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TORSDAG 22 MAJ 2003

Sa hamnar du pa
spammarnas listor

Och sa undviker
du dem

Har du lamnat din e-
postadress pa
webbplatser med
mycket trafik kan du
snabbt hamna i
spammarnas register.

Men det gar att lura
spammarna.

— Det basta ar att
skaffa en sa kallad
dummy-adress, sdager
Per Hellqvist,
antivirusexpert.

Frontbridge, ett
foretag som siljer e-
postskydd, har listat de
vanligaste sétten for
spammare att hitta
mottagare till sina
utskick, skriver
Computer Sweden.

Foretaget har
analyserat flera hundra
miljoner mejl och e-
postadresserna de
skickats till for att fa
fram hur spammarna far
tag 1, och ibland gissar
sig till, olika e-
postadresser.

— Jag kan lagga till ett
par vanliga sitt till, siger
Per Hellgvist,
antivirusexpert pa
Symantec Nordic AB, till
Aftonbladet.se.

— Kompisar kanske
lamnar ut din e-
postadress i en tévling &r
ett.

"Sjuan stammer”
Nir han tittar pa listan
ar det tva punkter han

Du kan hamna i
spammarnas register for
att du:

1. Lamnat din e-postadress
pd webbplatser med mycket
trafik.

2. Skrivit inlagg pa Usenet.
3. Skrivit inlagg pa éppna
webbaserade
diskussionsforum.

4. Registrerat din e-
postadress pa en sajt som
sedan gatt i konkurs och salt
sin adresslista.

5. Registrerat din e-
postadress pd en webbplats
som salt sin adresslista.

6. Anmalt din e-postadress
nar du anmalt dig till en
porrsajt.

7. Svarat pa ett mejl som du
maste avanmala dig fran eller
klickat pa en
avanmalningslank i ett.

8. Anvant en e-postadres med
ett vanligt namn som
spammarna latt kan gissa sig
till.

9. Registrerat ett
doméannamn.

10. Anvant din e-postadress i
ett chatrum.

Kalla: IDG.se

Per Hellqvist lagger till:

® Kompisar lamnar ut din
e-postadress.

- Det finns manga spel och
tavlingar dar man ska anmala
sin e-postadress och daven
sina kompisars, ju fler man
anmaler, ju mer Okar
vinstchansen.

& Upprop via mejl.

- Det finns manga falska
upprop i omlopp som man ska
fylla i for att radda ndgon eller
ndgot. Till slut kan det vara
Over hundra e-postadresser i
ett sddant. D& far spammaren
reda pd att de har adresserna
finns och anvands.
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kommenterar.

— Fyran ar giftig, man
har ingen kontroll alls
over sént.

— Sjuan stimmer
ocksa, det dr en vanlig
falla. Svarar man vet
spammaren att adressen
ar aktiv.

Négot annat
spammarna litar pd dr om
de inte fér ett
felmeddelande. Da
riknar de med att
adressen fungerar.

Per Hellqvist berédttar
att det finns ett program
som skickar ett falskt
felmeddelande, pa s sitt
kan man komma undan
atminstone ett par
spamlistort.

— Men jag kommer
inte 1hag vad
programmet heter.

Svart att blockera
spammejl

Ett problem Per
Hellqvist ser ér att det
finns manga e-
postservrar pa nitet som
ar instéllda pa funktionen
mailrelay. Det innebér att
e-postservern stir dppen
och att vem som helst
kan skicka mejl genom
den — och e-postservern
star som avsindare for
mejlet.

Spammare letar
konstant efter sddana hér
luckor for att inte sjalv
sta som avsindare.

— Det ar ett
jétteproblem. Foretag
som rakar sta som
avsdndare for spam de
inte skickar riskerar att
bli svartlistade av en
mottagare — och da kan
de inte skicka mejl till
den mottagaren mer,
sager Per Hellqvist.

Sa undviker du
spammarnas register:

1. Lamna inte ut din e-
postadress till okdnda aktérer
pa Internet.

2. I de fall du maste lamna ut
en e-postadress till en okand
aktor eller ndgon aktdr som
du inte riktigt vet kommer
anvanda din e-postadress pa
det satt som du 6nskar -
registrera en separat e-
postadress for detta andamal.

3. Om du anvander Hotmail
kan du stalla in alternativet
"block sender” om du far ett
obestallt, o6nskad e-
postmeddelande.

4. Om du debatterar i Usenet
eller chattar pd en webbplats
eller pd annat stélle - anvénd
en sarskild e-postadress for
detta andamal.

5. Anvand filter i e-
postprogrammet.

6. Om ndgon upprepat skickar
obestadlld, odnskad e-post till
dig kan du klaga hos den
internetoperator utskicket
kommer ifran.

7. Om du gor en egen
hemsida, publicera inte din e-
postadress pa hemsidan.
Anvand istallet en speciell e-
postadress for detta andamal.
8. Svara aldrig pa ett spam.
9. Handla aldrig av ett foretag
som marknadsfér genom att
spamma.

10. Spammotel &r en tjanst
for att registrera adresser
som kan anvandas for
prenumeration pa
mailinglistor och liknande.
Bérjar man fa spam till en e-
postadress pa Spammotel,
gar det att spara varifran
spammaren fatt adressen och
sedan avregistrera den.
Kalla:
http://www.bitos.org/nyheter/
spamhunden.htm

P Han skickar en kvarts
miljard mejl - om dan Eddy
Marin ar kungen av spam.

b "Skrapreklam i mejl storre
hot &n virus” Yahoo: Over 30
procent av alla mejl som
skickas ar skrappost -
hanteringen kostar miljarder
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— Det gor det ocksa
svart att blockera
spammare. Om alla spam kom fréan spam.org hade det
varit l4tt, men det gor de ju inte.

Basta tipset — skaffa en dummyadress
Bitos.org har gjort en tio-i-topplista pa hur man
undviker spammarnas register. Deras genomgéende tips
ar att man ska skaffa olika adresser for olika &ndamal.
Per Hellqvist kallar det en dummy-adress.
— Det dr helt omojligt att veta var e-postadressen
hamnar nagonstans. Undvik att ge ut din adress, eller
anviand en dummy-adress.

Peter Lowendahl-Nyrén
Publicerad: 2003-05-22
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